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Информация
о видах и способах мошенничества общеуголовной направленности и хищений,

совершаемых с использованием информационно-телекоммуникационных технологий

В настоящее время на территории республики почти каждое четвертое преступление совершается с использованием современных информационно-телекоммуникационных технологий.

Преступления указанного вида, совершаются посредством мобильной связи и сети интернет, в том числе без непосредственного голосового общения между злоумышленником и гражданином.
Основную долю (не менее 70%) в общем количестве зарегистрированных фактов рассматриваемой категории преступлений и по причиненному ущербу (не менее 65%) занимают способы с использованием методов социальной инженерии при общении по каналам мобильной или интернет связи:

1. Под видом сотрудников банков: злоумышленники с использованием SIP-телефонии, в т.ч. с использованием технологии подмены абонентского номера государственных структур (МВД, ФСБ, Прокуратура, Следственный комитете, МФЦ, Госуслуги и т.п.), в ходе разговора с гражданами, называют им их персональных данные, имитируя работу колл-центра банковского учреждения и используя терминологию сотрудников банков, вводят в заблуждение о якобы несанкционированном списании денег с банковской карты или оформлении кредитов, в т.ч. предупреждают о возможном «сговоре сотрудников банка», затем:

1.1. предлагают перевести деньги  на указанный ими «безопасный счет банка», после чего гражданин самостоятельно:
- переводит на чужие счета денежные средства с использованием системы электронного банкинга;

- снимает наличные денежные средства со своего счета в банке через банкомат или в ближайшем отделении, потом вносит их на чужой счет через банкомат или через сотрудника кассового обслуживания банка. 

1.2. гражданин сообщает им реквизиты своей банковской карты или коды подтверждения банковских операций, после чего злоумышленники, воспользовавшись конфиденциальными данными:

- переводят денежные средства гражданина на свои счета, либо в счет оплаты каких-либо товаров в Интернет-магазине;

- оформляют кредит по интернет-заявке, который также переводят на свои счета. 
1.3. гражданин устанавливает на мобильное устройство программу удаленного доступа и администратором своего устройства назначает злоумышленников, которые затем совершают вышеупомянутые действия.
2. Под видом сотрудников организаций, осуществляющих кредитно-финансовую деятельность в сфере инвестиций, т.е. злоумышленники с использованием мобильной связи или интернет-соединений (мессенджеры, Скайп, Зум и т.п.), в ходе разговора с гражданами, имитируя работу инвестиционной площадки и используя терминологию брокерских работников, предлагают выгодно инвестировать денежные средства в якобы очень прибыльные активы, предлагают установить программу, в которой отражаются, якобы, прибыльные сделки потерпевшего (на самом деле это фиктивная программа) и далее действуют по аналогии.
3. Под видом родственника, попавшего в беду (совершил ДТП): злоумышленники с использованием мобильной связи, как правило, звонят на стационарный телефон пожилым гражданам, представляясь родственником, просят передать наличными денежными средствами курьерам или совершить банковские переводы за «решение вопроса» об избегании от уголовной ответственности за якобы совершенное ДТП и компенсацию ущерба пострадавшим. Разговор с «лжеродственником» непродолжителен, затем вступает в разговор сотрудник правоохранительных органов, который подтверждает требование о вышеуказанной «компенсации», затем:
3.1. гражданин передает наличными денежными средствами свои сбережения присланному злоумышленниками курьеру, который впоследствии через банкомат зачисляет деньги на банковские счета злоумышленников;
3.2. гражданин осуществляет перевод денежных средств по указанным злоумышленниками счетам.    
4. По объявлениям, размещаемым в сети Интернет как гражданами, так и злоумышленниками - граждане вводятся в заблуждение относительно истинных намерений преступников по приобретению или продаже товара, после чего:
4.1. По объявлениям, размещаемым злоумышленниками, граждане:
- самостоятельно перечисляют денежные средства за несуществующий товар, представленный в объявлении злоумышленника;
- переходят по ссылкам на поддельные (фишинговые) сайты, имитирующие сайты известных брендов (объявлений Авито и Юла, транспортных компаний СДЭК и Боксберри), которые требуют заполнения учетной формы с указанием реквизитов банковской карты, в результате происходит списание денежных средств на счета преступников. 

4.2. По объявлениям, размещаемым гражданами: 

- граждане сообщают реквизиты банковской карты или коды подтверждения банковских операций для принятия аванса за свой товар,                     в результате происходит списание д/с на счета преступников, либо в счет оплаты каких-либо товаров в Интернет-магазине;

- злоумышленники вводят в заблуждение граждан о якобы случайном переводе задатка (например, отправляют ложное сообщение с текстом: «на Ваш счет зачислено 10000 рублей») с последующей просьбой его возврата, в результате гражданин переводит (думает, что возвращает) свои д/с преступнику.

5. Также одним из распространенных способов мошенников является «хакерская атака» в виде «взлома» аккаунтов граждан в социальных сетях (ВКонтакте, Одноклассники и т.п.), т.е. несанкционированного получения доступа к личной переписке знакомого гражданина: 
- в личном сообщении в социальной сети приходит сообщение от знакомого аккаунта с просьбой срочного перечисления д/с на определенный банковский счет под различными предлогами (болезнь, трудная жизненная ситуация или даже смерть родственников), после чего гражданин самостоятельно переводит деньги на счет преступника.
Как не попасться на уловки мошенников: 

- не сообщать НИКОМУ данные своей банковской карты, а также коды из СМС-сообщений, 

- не осуществлять какие-либо финансовые операции (снятие и зачисление наличных денежных средств, электронные переводы) по просьбе неизвестных Вам лиц, даже тех, которые представляются сотрудниками банков, МВД, ФСБ, Прокуратуры или Следственного комитета;

- не участвовать в инвестировании организаций по объявлениям в Интернете;  

- не переходить по неизвестным ссылкам в сети Интернет!!!

